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Capítulo 1IntroduçãoO obje
tivo deste relatório é des
rever o seminário entitulado �Bluetooth�apresentado no âmbito do Mestrado em Sistemas Móveis da Universidade doMinho, em Novembro de 2006.Para além da te
nologia Bluetooth, o seminário abordou os temas dasTe
nologias e Standards de Redes sem Fios e das Redes de Sensores semFios. No entanto, este relatório fo
a apenas a te
nologia Bluetooth uma vezque foi também este o tema prin
ipal do seminário. Uma des
rição brevedos vários temas do seminário é apresentada mais à frente neste 
apítulo.Este relatório apresenta uma visão de mais alto nível do que a apresentadano seminário. Os detalhes de fun
ionamento do proto
olo apresentados noseminário são deixados de lado em favor de uma des
rição mais genéri
a e deuma abordagem mais dire

ionada ao arquite
to ou programador de softwarede apli
ação.As fontes utilizadas neste relatório foram, para além dos slides forne
idospelo professor [1, 3, 2℄, diversos livros e outros do
umentos para os quais façoreferên
ias ao longo do relatório de forma a que o leitor mais interessadopossa investigar mais aprofundadamente 
ada assunto.1.1 BluetoothO Bluetooth é um proto
olo de 
omuni
ação sem �os desenhado para in-terligar 
omputadores e periféri
os de forma ad-ho
 e 
om um baixo 
usto.Estas 
ara
terísti
as, aliadas à grande disseminação de dispositivos que im-plementam esta te
nologia, tornam o Bluetooth um proto
olo in
ontornávelno estudo e desenho de sistemas móveis.1.2 Te
nologias e Standards de Redes sem FiosExistem vários standards de redes de 
omuni
ação sem �os, todos eles 
om
ara
terísti
as diferentes � largura de banda, 
usto, al
an
e, et
. A utilização3



de um ou de outro depende da apli
ação que se pretende fazer da te
nologiapelo que é importante 
onhe
e-los e per
eber as 
ara
terísti
as de 
ada um.Isto é parti
ularmente importante no 
aso dos sistemas móveis, uma vezque, tipi
amente, se pretende desenvolver sistemas autónomos, que possam
omuni
ar sem �os e 
om o menor 
usto possível.1.3 Redes de Sensores sem FiosAs redes de sensores sem �os são um 
aso parti
ular dos sistemas de re-des sem �os prin
ipalmente devido às limitações do hardware utilizado na
onstrução dos sensores. Normalmente, as apli
ações nesta área impli
ama utilização de um grande número de dispositivos e, por isso, é ne
essário
onstruir sensores de baixo 
usto, 
om hardware simples e 
om baixo 
on-sumo energéti
o. Isto impli
a que o sistema de 
omuni
ação seja tambémele o mais simples possível. O proto
olo IEEE 802.15.4/Zigbee [24℄ é umproto
olo desenvolvido 
om estas apli
ações em mente.1.4 Estrutura deste RelatórioEste relatório está estruturado nos seguintes 
apítulos:
• O Capítulo 2 é o nú
leo deste relatório. Des
reve a te
nologia Blue-tooth apresentando alguma da sua história; des
reve a arquite
tura doproto
olo, o seu fun
ionamento, os per�s e também algumas apli
açõesde diversas áreas que utilizam o Bluetooth.
• o Capítulo 3 apresenta uma pequena 
on
lusão do relatório.
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Capítulo 2A Te
nologia BluetoothO Bluetooth é um proto
olo que des
reve uma te
nologia de 
omuni
açãosem �os, de 
urto al
an
e, de baixo 
onsumo e baixo 
usto. O obje
tivodo Bluetooth é substituir os 
abos utilizados para interligar dispositivos
omo telemóveis, auri
ulares, PCs, PDAs, te
lados, ratos, et
. A espe
i-�
ação Bluetooth [5℄ é mantida pelo Bluetooth SIG (Bluetooth Spe
ial In-terest Group) � um grupo de empresas de várias áreas (tele
omuni
ações,
omputação, indústria automóvel, músi
a, automação industrial, et
), doqual fazem parte, entre outras, a Sony Eri
sson, Intel, IBM, Toshiba, Mi-
rosoft, Nokia, 3COM e Motorola. Mais informação sobre o Bluetooth SIGpode ser en
ontrada em [7℄ e [6℄.2.1 HistóriaA ideia que levou ao surgimento do Bluetooth 
omeçou em 1994 quandoos engenheiros da Eri
sson 
omeçaram a pensar em utilizar te
nologia de
omuni
ação rádio para interligar os telemóveis e os a
essórios dos telemóveis.A ideia amadure
eu e a empresa 
omeçou a 
onta
tar outros fabri
antesque pudessem estar interessados na te
nologia e, em 1998, as empresas Er-i
sson, IBM, Intel, Nokia e Toshiba, formaram o Bluetooth SIG.O nome �Bluetooth� deriva do nome de um rei Dinamarquês do sé
uloX � Harald Blatand, ou Harold Bluetooth em Inglês � que foi fundamentalna união dos povos do que é hoje a Noruega, Sué
ia e Dinamar
a. A ideiapara este nome surgiu numa dis
ussão em que se tentava en
ontrar um nomede 
ódigo para a te
nologia. O fa
to de o Bluetooth permitir a 
olaboraçãoentre indústrias diferentes permitiu estabele
er um paralelo 
om o feito dorei Harald Blatand.O leitor interessado pode aprofundar a história do apare
imento e desen-volvimento do Bluetooth em [17℄ e em [7℄.5



Figura 2.1: Pilha proto
olar Bluetooth2.2 Arquite
turaA espe
i�
ação Bluetooth 
onsiste numa pilha proto
olar 
ompleta, que es-pe
i�
a não só o sistema de rádio mas também um 
onjunto de outros pro-to
olos destinados a garantir que diferentes dispositivos, de diferentes fabri-
antes possam 
omuni
ar uns 
om os outros.A pilha proto
olar Bluetooth é apresentada na Figura 2.11.A pilha é 
omposta por várias 
amadas, umas tipi
amente implementadasem hardware (
amadas abaixo do HCI)), outras em software (
amadas a
imado HCI). As 
amadas são as seguintes:Radio Realiza a modulação e demodulação dos dados para transmissão ere
epção através de rádio-frequên
ia.Baseband and Link Controller Espe
i�
ação das operações de baixo nível(ao nível do bit e do pa
ote).Link Manager Proto
ol Estabele
imento de ligações para outros dispos-itivos.Host Controller Interfa
e (HCI) Gere a 
omuni
ação entre o móduloBluetooth e o dispositivo an�trião.1Retirada de [15℄. 6



Logi
al Link Control and Adaptation Proto
ol Forne
e serviços �
onne
tion-oriented� e �
one
tionless� às 
amadas superiores. Realiza multiplex-agem de proto
olos, segmentação e assemblagem de dados. O L2CAPsuporta apenas ligações ACL (dados) e não SCO (áudio).RFCOMM Forne
e uma interfa
e para emulação de porta série sobre rádio-frequên
ia.OBEX O OBEX (OBje
t EX
hange) é um proto
olo para tranferên
ia deobje
tos binários.WAP Suporte para o proto
olo WAP sobre Bluetooth que permite a
edera 
onteúdos residentes noutros dispositivos Bluetooth.Telephony Control System (TCS) Permite 
ontrolar o dispositivo atravésde 
omandos AT.Servi
e Dis
overy Proto
ol (SDP) Proto
olo utilizado para pro
urar out-ros dispositivos Bluetooth.Appli
ations As apli
ações implementadas sobre Bluetooth.O Bluetooth opera através de transmissões de rádio, o que signi�
a que,ao 
ontrário dos infravermelhos, não ne
essita de uma �linha de visão� en-tre os dispositivos para fun
ionar. Para diminuir o ris
o de interferên
iapor parte de outros dispositivos, o Bluetooth utiliza a té
ni
a �Frequen
yHopping Spread Spe
trum� (FHSS) que 
onsistem em dividir a banda defrequên
ias em diversos 
anais e �saltar� 
ontinuamente entre esses 
anais.Cada dispositivo Bluetooth possui um identi�
ador universal � UUID(Universally Unique Identi�er) � atribuído durante o fabri
o do módulo Blue-tooth. Estes identi�
adores de 48 bits são equivalentes aos endereços MACdas pla
as de rede e servem, para além da identi�
ação do dispositivo, paraa sin
ronização do �frequen
y hopping� entre os dispositivos que pretendem
omuni
ar entre si.O hardware Bluetooth pode ser 
onstruído para emitir sinais de diferentespotên
ias. A potên
ia do sinal emitido de�ne o al
an
e da 
omuni
ação. Aespe
i�
ação de�ne três 
lasses de potên
ia. A Tabela 2.1 mostra a relaçãoentre as 
lasses de potên
ia, a potên
ia máxima e o al
an
e da 
omuni
ação.Classe Potên
ia Máxima Distân
ia21 100mW 100 metros2 2.5mW 20 metros3 1 mW 10 metrosTabela 2.1: Classes de potên
ia Bluetooth2Estes valores baseiam-se em [14℄. 7



2.3 RedesQuando dispositivos Bluetooth ne
essitam de 
omuni
ar é ne
essário primeiro
riar uma rede. Existem dois tipos de redes Bluetooth: Pi
onets e S
atter-nets.Uma pi
onet é uma rede formada por um dispositivo mestre e por um, ouvários dispositivos es
ravos, até um máximo de sete. O mestre é o dispositivoque ini
ia a 
omuni
ação. A Figura 2.23 mostra uma rede pi
onet 
om ummestre e quatro es
ravos.

Figura 2.2: Uma rede pi
onetSe o mesmo dispositivo for es
ravo em duas pi
onets, então estamos napresença de uma s
atternet. A Figura 2.34 mostra uma s
atternet formadapor sete dispositivos.2.4 Per�sO Bluetooth é um proto
olo genéri
o que pode ser utilizado numa gamamuito diversa de dispositivos, 
om funções muito diversas. Para além disso,implementar toda a espe
i�
ação Bluetooth seria demasiado dispendioso,pelo que os dispositivos implementam, normalmente, apenas uma pequenaparte. Para garantir que dois dispositivos 
onseguem 
omuni
ar entre si, porexemplo para garantir que podemos tro
ar �
heiros vCard entre um PDAe um telemóvel, ou que podemos usar o modem do telemóvel para a
eder àInternet a partir do PDA, foram de�nidos per�s.Um per�l é um 
onjunto de fun
ionalidades, que obviamente de�nemque parte da pilha proto
olar Bluetooth o dispositivo deverá implementar.Alguns dos per�s de�nidos são des
ritos a seguir. Mais informação sobre osper�s Bluetooth pode ser en
ontrada em [11℄.3Retirada de [15℄.4Retirada de [15℄. 8



Figura 2.3: Uma rede s
atternetGeneri
 A

ess Pro�le (GAP) Per�l que serve de base a todos os out-ros. De�ne os pro
edimentos bási
os de des
oberta e gestão de ligações.Servi
e Dis
overy Appli
ation Pro�le De�ne os pro
edimentos e fun-
ionalidades para uma apli
ação num dispositivo Bluetooth des
obrir serviçose informação sobre os serviços registados noutros dispositivos.Serial Port Pro�le (SPP) De�ne os requisitos para emulação de portasérie sobre Bluetooth.Cordless Telephony Pro�le De�ne os pro
edimentos ne
essários paraa utilização de telemóveis para re
eber e efe
tuar 
hamadas através linhasterrestres, 
omo se se tratasse de um telefone �xo.Inter
om Pro�le De�ne os requisitos para a utilização de telemóveis 
omointer
omuni
adores.Headset Pro�le Usado para ligar auri
ulares Bluetooth a telemóveis.Dial-Up Networking Pro�le Permite utilizar o modem de dispositivoBluetooth para o a
esso à Internet por outro dispositivo Bluetooth.Fax Pro�le De�ne 
omo um telemóvel ou modem podem ser utilizadospor um PC para enviar e re
eber mensagens de fax.9



Generi
 Obje
t Ex
hange Pro�le Este per�l serve de base a todos osoutros per�s que ne
essitem de utilizar o proto
olo OBEX.Obje
t Push Pro�le Este per�l permite a tro
a de alguns tipos de �
heirosentre dispositivos, por exemplo vCards. O OBEX é utilizado para o enviode �
heiros.File Transfer Pro�le Este per�l é mais genéri
o do que o anterior epermite transferir qualquer tipo de �
heiros ou pastas entre dispositivos.Syn
hronization Pro�le De�ne os pro
edimentos ne
essários para a sin-
ronização de dados entre dispositivos.2.5 Des
oberta de Dispositivos e ServiçosAntes de um dispositivo ini
iar uma ligação a outro, é ne
essário 
onhe
ero seu �endereço� e as suas 
apa
idades. O Bluetooth de�ne uma forma deen
ontrar dispositivos ao al
an
e do dispositivo que pretende 
omuni
ar e deinspe

ionar os serviços (
apa
idades) desses dispositivos.Este pro
esso é designado por des
oberta (�dis
overy�, ou �inquiry�). Ex-istem dois tipos de des
oberta: des
oberta de dispositivos (�devi
e dis
ov-ery�) e des
oberta de serviços (�servi
e dis
overy�) disponibilizados por umdispositivo.Para um dispositivo poder ser des
oberto por outros é ne
essário queesteja em modo de des
oberta (�inquiry s
an�). Neste modo, outros dis-positivos podem obter o endereço desse dispositivo. Normalmente todos osdispositivos permitem que o utilizar de�na se pretende que o dispositivo sejades
oberto, ou não.Alguns dispositivos permitem de�nir um �timeout� para o modo de de-s
oberta, �ndo o qual o dispositivo volta ao modo invisível (deixa de poderser des
oberto por outros dispositivos). O fa
to de um dispositivo estar in-visível não signi�
a que não possa a
eitar ligações de outros dispositivos,apenas que o seu endereço deixa de ser anun
iado. Se outro dispositivo játiver 
onhe
imento do endereço do dispositivo 
om o qual pretende estabele-
er ligação, pode fazê-lo, mesmo que o outro dispositivo esteja invisível.Diferentes dispositivos Bluetooth têm diferentes fun
ionalidades. Paraum dispositivo determinar que pode estabele
er 
omuni
ação 
om outro éne
essário saber se as fun
ionalidades são 
ompatíveis entre os dois. Paraisso é ne
essário realizar uma des
oberta de serviços no dispositivo remoto. Oresultado será um 
onjunto de identi�
adores de serviços disponíveis nessedispositivo. Por exemplo, para um dispositivo poder tranferir um �
heiropara outro dispositivo é ne
essário que ambos possuam o serviço OBEX FileTransfer. 10



2.6 Bluetooth e os Sistemas Móveis � Exemplos deApli
açõesApesar de o Bluetooth ter sido 
riado 
omo um proto
olo de 
omuni
ação,as suas 
ara
terísti
as tornam-no atra
tivo para apli
ações que o utilizampara além da sua função de 
omuni
ação.Esta se
ção des
reve algumas apli
ações que tiram partido do Bluetoothem áreas tão diversas 
omo lo
alização, redes so
iais e arte. Esta lista nãopretende ser exaustiva, outras apli
ações poderão ser en
ontradas seguindoas referên
ias dos sítios web e artigos referidos neste relatório.2.6.1 Sistemas de Posi
ionamentoEm [13℄, os autores avaliam a poten
ialidade do Bluetooth para a imple-mentação de sistemas de posi
ionamento. Os autores implementaram doismodos diferentes de posi
ionamento: um modo dire
to, em que o dispositivoBluetooth tem de ser programado para efe
tuar a tarefa de posi
ionamentoe um modo indire
to, em que os dispositivos são passivos.2.6.2 Redes e Contextos So
iaisA fa
to de o Bluetooth fun
ionar 
om base na des
oberta de outros dis-positivos �si
amente próximos permite explorar a presença e os padrões depresença dos utilizador em vários lo
ais.O sistema MobiTip [23℄, 
onsiste numa apli
ação móvel que permite aosutilizadores realizarem 
omentários e partilhá-los 
om outros utilizadores naproximidade ou registá-los em hotspots instalados em vários lo
ais. MobiTiputiliza o Bluetooth para a dete
ção de proximidade e para a partilha deinformação.A Nokia disponibiliza ao públi
o ([20℄) desde 2005 a apli
ação NokiaSensor [22℄. O Nokia Sensor 
onsiste numa apli
ação móvel que permite
omuni
ar 
om utilizadores na proximidade, utilizando o Bluetooth para adete
ção de utilizadores e para a 
omuni
ação. A apli
ação permite partilharpreferên
ias de utilizadores, mensagens instantâneas, �
heiros, et
.Os autores de Wireless Rope [18, 19℄ pro
uram estudar o 
ontexto so-
ial através da análise da proximidade pessoal. Para isso desenvolveramuma apli
ação para telemóvel e para desktop que utiliza o Bluetooth para adete
ção de proximidade.A intenção dos autores de Jabberwo
ky [21, 4℄ é semelhante à dos deWireless Rope. Uma apli
ação para telemóvel regista os �en
ontros� 
omoutros dispositivos Bluetooth e representa gra�
amente a relação de famil-iariedade entre as pessoas 
om base no históri
o de en
ontros.11



2.6.3 ArteO fa
to de ser possível dete
tar dispositivos Bluetooth nas proximidades deum lo
al pode levantar questões de priva
idade das quais, provavelmente, osutilizadores dos dispositivos não estão 
ientes. Por outro lado, a presençados utilizadores num dado lo
al pode ser explorado artisti
amente, de váriasformas.O proje
to Lo
a [16, 10℄ é uma a
ção artísti
a de vigilân
ia através dadete
ção de dispositivos Bluetooth em pontos determinados de uma 
idade.Através da análise do per
urso das pessoas, os autores pretendem enviarmensagens em que �
a 
laro para essas pessoas que os seus passos foramseguidos.O proje
to DiABlu [9℄ 
onsiste numa ferramenta (disponível em [8℄) 
omo obje
tivo de permitir a fá
il utilização do 
onhe
imento sobre dispositivosBluetooth presentes na proximidade de um 
omputador por parte da 
omu-nidade artísti
a.2.6.4 SegurançaAs falhas de segurança do proto
olo Bluetooth têm sido exploradas pelogrupo tri�nite.org [12℄. Este grupo desenvolve, 
omo provas de 
on
eito, apli-
ações que tiram partido das vulnerabilidades do proto
olo. As apli
açõesvão desde inje
ção de áudio em auri
ulares Bluetooth, até ao des
arrega-mento não autorizado de listas de 
onta
tos de telemóveis.
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Capítulo 3Con
lusãoA te
nologia Bluetooth é mais do que apenas uma substituição dos �ospara interligar dispositivos. As fun
ionalidades de des
oberta de dispositivostornam-na também num me
anismo de lo
alização de pessoas e obje
tos. Aubiquidade da sua implementação faz 
om que seja também uma forma depermitir intera
ção entre pessoas e apli
ações que normalmente não permi-tiriam intera
ção.O Bluetooth pode ser, no entanto, também uma fonte de preo
upaçõesrelativas à priva
idade e à segurança dos dados. O fa
to de utilizar um meioaberto para as 
omuni
ações podem torná-las poten
ialmente inseguras. Odes
onhe
imento ou a despreo
upação por parte dos utilizadores tornam-na também num me
anismo para seguir pessoas, pondo em 
ausa a suapriva
idade.
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