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Capitulo 1

Introducao

O objectivo deste relatério é descrever o seminario entitulado “Bluetooth”
apresentado no ambito do Mestrado em Sistemas Moveis da Universidade do
Minho, em Novembro de 2006.

Para além da tecnologia Bluetooth, o seminario abordou os temas das
Tecnologias e Standards de Redes sem Fios e das Redes de Sensores sem
Fios. No entanto, este relatério foca apenas a tecnologia Bluetooth uma vez
que foi também este o tema principal do seminario. Uma descricdo breve
dos véarios temas do semindario é apresentada mais a frente neste capitulo.

Este relatorio apresenta uma visao de mais alto nivel do que a apresentada
no semindrio. Os detalhes de funcionamento do protocolo apresentados no
seminério sao deixados de lado em favor de uma descricao mais genérica e de
uma abordagem mais direccionada ao arquitecto ou programador de software
de aplicagao.

As fontes utilizadas neste relatorio foram, para além dos slides fornecidos
pelo professor [1, 3, 2], diversos livros e outros documentos para os quais fago
referéncias ao longo do relatorio de forma a que o leitor mais interessado
possa investigar mais aprofundadamente cada assunto.

1.1 Bluetooth

O Bluetooth é um protocolo de comunicacao sem fios desenhado para in-
terligar computadores e periféricos de forma ad-hoc e com um baixo custo.
Estas caracteristicas, aliadas a grande disseminagao de dispositivos que im-
plementam esta tecnologia, tornam o Bluetooth um protocolo incontornéavel
no estudo e desenho de sistemas moveis.

1.2 Tecnologias e Standards de Redes sem Fios

Existem varios standards de redes de comunicacao sem fios, todos eles com
caracteristicas diferentes — largura de banda, custo, alcance, etc. A utilizagao



de um ou de outro depende da aplicacao que se pretende fazer da tecnologia
pelo que é importante conhece-los e perceber as caracteristicas de cada um.
Isto é particularmente importante no caso dos sistemas moveis, uma vez
que, tipicamente, se pretende desenvolver sistemas auténomos, que possam
comunicar sem fios e com o menor custo possivel.

1.3 Redes de Sensores sem Fios

As redes de sensores sem fios sdo um caso particular dos sistemas de re-
des sem fios principalmente devido as limitagoes do hardware utilizado na
construcao dos sensores. Normalmente, as aplicagoes nesta area implicam
a utilizagdo de um grande ntimero de dispositivos e, por isso, é necessario
construir sensores de baixo custo, com hardware simples e com baixo con-
sumo energético. Isto implica que o sistema de comunicacao seja também
ele o mais simples possivel. O protocolo IEEE 802.15.4/Zigbee [24] é um
protocolo desenvolvido com estas aplicagoes em mente.

1.4 Estrutura deste Relatorio

Este relatorio estd estruturado nos seguintes capitulos:

e O Capitulo 2 é o nucleo deste relatério. Descreve a tecnologia Blue-
tooth apresentando alguma da sua histoéria; descreve a arquitectura do
protocolo, o seu funcionamento, os perfis e também algumas aplicac¢oes
de diversas areas que utilizam o Bluetooth.

e 0 Capitulo 3 apresenta uma pequena conclusao do relatoério.



Capitulo 2

A Tecnologia Bluetooth

O Bluetooth é um protocolo que descreve uma tecnologia de comunicacao
sem fios, de curto alcance, de baixo consumo e baixo custo. O objectivo
do Bluetooth é substituir os cabos utilizados para interligar dispositivos
como teleméveis, auriculares, PCs, PDAs, teclados, ratos, etc. A especi-
ficagao Bluetooth [5] ¢ mantida pelo Bluetooth SIG (Bluetooth Special In-
terest Group) — um grupo de empresas de varias areas (telecomunicagoes,
computagao, indastria automovel, misica, automacao industrial, etc), do
qual fazem parte, entre outras, a Sony Ericsson, Intel, IBM, Toshiba, Mi-
crosoft, Nokia, 3COM e Motorola. Mais informacao sobre o Bluetooth SIG
pode ser encontrada em [7] e [6].

2.1 Historia

A ideia que levou ao surgimento do Bluetooth comegou em 1994 quando
os engenheiros da Ericsson comecaram a pensar em utilizar tecnologia de
comunicagao radio para interligar os teleméveis e os acessorios dos telemoveis.

A ideia amadureceu e a empresa comecou a contactar outros fabricantes
que pudessem estar interessados na tecnologia e, em 1998, as empresas Er-
icsson, IBM, Intel, Nokia e Toshiba, formaram o Bluetooth SIG.

O nome “Bluetooth” deriva do nome de um rei Dinamarqués do século
X — Harald Blatand, ou Harold Bluetooth em Inglés — que foi fundamental
na unido dos povos do que é hoje a Noruega, Suécia e Dinamarca. A ideia
para este nome surgiu numa discussao em que se tentava encontrar um nome
de codigo para a tecnologia. O facto de o Bluetooth permitir a colaboragao
entre industrias diferentes permitiu estabelecer um paralelo com o feito do
rei Harald Blatand.

O leitor interessado pode aprofundar a histéria do aparecimento e desen-
volvimento do Bluetooth em [17]| e em [7].
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Figura 2.1: Pilha protocolar Bluetooth

2.2 Arquitectura

A especificagao Bluetooth consiste numa pilha protocolar completa, que es-
pecifica nao s6 o sistema de radio mas também um conjunto de outros pro-
tocolos destinados a garantir que diferentes dispositivos, de diferentes fabri-
cantes possam comunicar uns com os outros.

A pilha protocolar Bluetooth ¢ apresentada na Figura 2.1'.

A pilha é composta por varias camadas, umas tipicamente implementadas
em hardware (camadas abaixo do HCI)), outras em software (camadas acima
do HCI). As camadas sdo as seguintes:

Radio Realiza a modulacdo e demodulacao dos dados para transmissao e
recepcao através de radio-frequéncia.

Baseband and Link Controller Especificagao das operacoes de baixo nivel
(ao nivel do bit e do pacote).

Link Manager Protocol Estabelecimento de ligacoes para outros dispos-
itivos.

Host Controller Interface (HCI) Gere a comunicac¢ao entre o modulo
Bluetooth e o dispositivo anfitriao.

'Retirada de [15].



Logical Link Control and Adaptation Protocol Fornece servigos “connection-
oriented” e “conectionless” as camadas superiores. Realiza multiplex-
agem de protocolos, segmentacao e assemblagem de dados. O L2CAP
suporta apenas ligagdes ACL (dados) e nao SCO (audio).

RFCOMM Fornece uma interface para emulacao de porta série sobre radio-
frequéncia.

OBEX O OBEX (OBject EXchange) ¢ um protocolo para tranferéncia de
objectos binarios.

WAP Suporte para o protocolo WAP sobre Bluetooth que permite aceder
a conteddos residentes noutros dispositivos Bluetooth.

Telephony Control System (TCS) Permite controlar o dispositivo através
de comandos AT.

Service Discovery Protocol (SDP) Protocolo utilizado para procurar out-
ros dispositivos Bluetooth.

Applications As aplicagoes implementadas sobre Bluetooth.

O Bluetooth opera através de transmissoes de radio, o que significa que,
ao contrario dos infravermelhos, nao necessita de uma “linha de visao” en-
tre os dispositivos para funcionar. Para diminuir o risco de interferéncia
por parte de outros dispositivos, o Bluetooth utiliza a técnica “Frequency
Hopping Spread Spectrum” (FHSS) que consistem em dividir a banda de
frequéncias em diversos canais e “saltar” continuamente entre esses canais.

Cada dispositivo Bluetooth possui um identificador universal — UUID
(Universally Unique Identifier) — atribuido durante o fabrico do moédulo Blue-
tooth. Estes identificadores de 48 bits sao equivalentes aos enderecos MAC
das placas de rede e servem, para além da identificacdo do dispositivo, para
a sincronizacao do “frequency hopping” entre os dispositivos que pretendem
comunicar entre si.

O hardware Bluetooth pode ser construido para emitir sinais de diferentes
poténcias. A poténcia do sinal emitido define o alcance da comunicacdo. A
especificacao define trés classes de poténcia. A Tabela 2.1 mostra a relagao
entre as classes de poténcia, a poténcia maxima e o alcance da comunicagao.

Classe Poténcia Maxima Distancia®
1 100mW 100 metros
2 2.0mW 20 metros
3 1 mW 10 metros

Tabela 2.1: Classes de poténcia Bluetooth

2Estes valores baseiam-se em [14].



2.3 Redes

Quando dispositivos Bluetooth necessitam de comunicar é necessario primeiro
criar uma rede. Existem dois tipos de redes Bluetooth: Piconets e Scatter-
nets.

Uma piconet é uma rede formada por um dispositivo mestre e por um, ou
vérios dispositivos escravos, até um maximo de sete. O mestre é o dispositivo
que inicia a comunicacdo. A Figura 2.23 mostra uma rede piconet com um
mestre e quatro escravos.

Slave

Slave

Figura 2.2: Uma rede piconet

Se o mesmo dispositivo for escravo em duas piconets, entao estamos na
presenca de uma scatternet. A Figura 2.3* mostra uma scatternet formada
por sete dispositivos.

2.4 Perfis

O Bluetooth é um protocolo genérico que pode ser utilizado numa gama
muito diversa de dispositivos, com func¢oes muito diversas. Para além disso,
implementar toda a especificacdo Bluetooth seria demasiado dispendioso,
pelo que os dispositivos implementam, normalmente, apenas uma pequena
parte. Para garantir que dois dispositivos conseguem comunicar entre si, por
exemplo para garantir que podemos trocar ficheiros vCard entre um PDA
e um telemdvel, ou que podemos usar o modem do telemdével para aceder a
Internet a partir do PDA, foram definidos perfis.

Um perfil é um conjunto de funcionalidades, que obviamente definem
que parte da pilha protocolar Bluetooth o dispositivo devera implementar.
Alguns dos perfis definidos sao descritos a seguir. Mais informagao sobre os
perfis Bluetooth pode ser encontrada em [11].

3Retirada de [15].
“Retirada de [15].



Piconet 1 Piconet 2

Figura 2.3: Uma rede scatternet

Generic Access Profile (GAP) Perfil que serve de base a todos os out-
ros. Define os procedimentos bésicos de descoberta e gestao de ligacoes.

Service Discovery Application Profile Define os procedimentos e fun-
cionalidades para uma aplicacao num dispositivo Bluetooth descobrir servicos
e informacao sobre os servicos registados noutros dispositivos.

Serial Port Profile (SPP) Define os requisitos para emulagdo de porta
série sobre Bluetooth.

Cordless Telephony Profile Define os procedimentos necessarios para
a utilizacdo de telemoOveis para receber e efectuar chamadas através linhas
terrestres, como se se tratasse de um telefone fixo.

Intercom Profile Define os requisitos para a utilizacao de telemoéveis como
intercomunicadores.

Headset Profile Usado para ligar auriculares Bluetooth a telemoveis.

Dial-Up Networking Profile Permite utilizar o modem de dispositivo
Bluetooth para o acesso & Internet por outro dispositivo Bluetooth.

Fax Profile Define como um telemoével ou modem podem ser utilizados
por um PC para enviar e receber mensagens de fax.



Generic Object Exchange Profile Este perfil serve de base a todos os
outros perfis que necessitem de utilizar o protocolo OBEX.

Object Push Profile Este perfil permite a troca de alguns tipos de ficheiros
entre dispositivos, por exemplo vCards. O OBEX ¢ utilizado para o envio
de ficheiros.

File Transfer Profile Este perfil é mais genérico do que o anterior e
permite transferir qualquer tipo de ficheiros ou pastas entre dispositivos.

Synchronization Profile Define os procedimentos necessarios para a sin-
cronizacao de dados entre dispositivos.

2.5 Descoberta de Dispositivos e Servicos

Antes de um dispositivo iniciar uma ligacao a outro, é necessario conhecer
o seu “endereco” e as suas capacidades. O Bluetooth define uma forma de
encontrar dispositivos ao alcance do dispositivo que pretende comunicar e de
inspeccionar os servicos (capacidades) desses dispositivos.

Este processo é designado por descoberta (“discovery”, ou “inquiry”). Ex-
istem dois tipos de descoberta: descoberta de dispositivos (“device discov-
ery”) e descoberta de servicos (“service discovery”) disponibilizados por um
dispositivo.

Para um dispositivo poder ser descoberto por outros é necessario que
esteja em modo de descoberta (“inquiry scan”). Neste modo, outros dis-
positivos podem obter o endereco desse dispositivo. Normalmente todos os
dispositivos permitem que o utilizar defina se pretende que o dispositivo seja
descoberto, ou nao.

Alguns dispositivos permitem definir um “timeout” para o modo de de-
scoberta, findo o qual o dispositivo volta ao modo invisivel (deixa de poder
ser descoberto por outros dispositivos). O facto de um dispositivo estar in-
visivel nao significa que nao possa aceitar ligacoes de outros dispositivos,
apenas que o seu endereco deixa de ser anunciado. Se outro dispositivo ja
tiver conhecimento do endereco do dispositivo com o qual pretende estabele-
cer ligacao, pode fazé-lo, mesmo que o outro dispositivo esteja invisivel.

Diferentes dispositivos Bluetooth tém diferentes funcionalidades. Para
um dispositivo determinar que pode estabelecer comunicacao com outro é
necessario saber se as funcionalidades sao compativeis entre os dois. Para
isso é necessario realizar uma descoberta de servicos no dispositivo remoto. O
resultado serd um conjunto de identificadores de servigos disponiveis nesse
dispositivo. Por exemplo, para um dispositivo poder tranferir um ficheiro
para outro dispositivo é necessario que ambos possuam o servico OBEX File
Transfer.
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2.6 Bluetooth e os Sistemas Moéveis — Exemplos de
Aplicacoes

Apesar de o Bluetooth ter sido criado como um protocolo de comunicagao,
as suas caracteristicas tornam-no atractivo para aplicagdes que o utilizam
para além da sua funcao de comunicagao.

Esta seccao descreve algumas aplicacoes que tiram partido do Bluetooth
em areas tao diversas como localizacao, redes sociais e arte. Esta lista nao
pretende ser exaustiva, outras aplicacoes poderao ser encontradas seguindo
as referéncias dos sitios web e artigos referidos neste relatério.

2.6.1 Sistemas de Posicionamento

Em [13], os autores avaliam a potencialidade do Bluetooth para a imple-
mentacao de sistemas de posicionamento. Os autores implementaram dois
modos diferentes de posicionamento: um modo directo, em que o dispositivo
Bluetooth tem de ser programado para efectuar a tarefa de posicionamento
e um modo indirecto, em que os dispositivos sao passivos.

2.6.2 Redes e Contextos Sociais

A facto de o Bluetooth funcionar com base na descoberta de outros dis-
positivos fisicamente proximos permite explorar a presenca e os padroes de
presenca dos utilizador em varios locais.

O sistema MobiTip [23], consiste numa aplica¢ao movel que permite aos
utilizadores realizarem comentarios e partilha-los com outros utilizadores na
proximidade ou regista-los em hotspots instalados em vérios locais. MobiTip
utiliza o Bluetooth para a deteccao de proximidade e para a partilha de
informagao.

A Nokia disponibiliza ao publico (|20]) desde 2005 a aplicagdo Nokia
Sensor [22]. O Nokia Sensor consiste numa aplicagdo movel que permite
comunicar com utilizadores na proximidade, utilizando o Bluetooth para a
deteccao de utilizadores e para a comunicacao. A aplicacao permite partilhar
preferéncias de utilizadores, mensagens instantaneas, ficheiros, etc.

Os autores de Wireless Rope [18, 19| procuram estudar o contexto so-
cial através da anéalise da proximidade pessoal. Para isso desenvolveram
uma aplicacao para telemovel e para desktop que utiliza o Bluetooth para a
detecgao de proximidade.

A intencdo dos autores de Jabberwocky [21, 4] é semelhante a dos de
Wireless Rope. Uma aplicagdo para telemovel regista os “encontros” com
outros dispositivos Bluetooth e representa graficamente a relagao de famil-
iariedade entre as pessoas com base no histérico de encontros.
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2.6.3 Arte

O facto de ser possivel detectar dispositivos Bluetooth nas proximidades de
um local pode levantar questoes de privacidade das quais, provavelmente, os
utilizadores dos dispositivos nao estao cientes. Por outro lado, a presenca
dos utilizadores num dado local pode ser explorado artisticamente, de varias
formas.

O projecto Loca [16, 10] é uma acgao artistica de vigilancia através da
detecgao de dispositivos Bluetooth em pontos determinados de uma cidade.
Através da andlise do percurso das pessoas, os autores pretendem enviar
mensagens em que fica claro para essas pessoas que os seus passos foram
seguidos.

O projecto DiABlu [9] consiste numa ferramenta (disponivel em [8]) com
o objectivo de permitir a facil utilizacao do conhecimento sobre dispositivos
Bluetooth presentes na proximidade de um computador por parte da comu-
nidade artistica.

2.6.4 Seguranca

Asg falhas de seguranca do protocolo Bluetooth tém sido exploradas pelo
grupo trifinite.org [12]. Este grupo desenvolve, como provas de conceito, apli-
cacoes que tiram partido das vulnerabilidades do protocolo. As aplicacoes
vao desde injeccao de audio em auriculares Bluetooth, até ao descarrega-
mento nao autorizado de listas de contactos de telemoveis.
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Capitulo 3

Conclusao

A tecnologia Bluetooth é mais do que apenas uma substituicdo dos fios
para interligar dispositivos. As funcionalidades de descoberta de dispositivos
tornam-na também num mecanismo de localizacdo de pessoas e objectos. A
ubiquidade da sua implementagdo faz com que seja também uma forma de
permitir interaccao entre pessoas e aplicacoes que normalmente nao permi-
tiriam interaccao.

O Bluetooth pode ser, no entanto, também uma fonte de preocupagoes
relativas a privacidade e a seguranca dos dados. O facto de utilizar um meio
aberto para as comunicagoes podem torné-las potencialmente inseguras. O
desconhecimento ou a despreocupacao por parte dos utilizadores tornam-
na também num mecanismo para seguir pessoas, pondo em causa a sua
privacidade.

13



Bibliografia

[1]

2]

[10]

[11]

José Augusto Afonso. Bluetooth. Slides do Seminério do Mestrado em
Sistemas Moveis, Universidade do Minho, November 2006.

José Augusto Afonso. Redes de Sensores sem Fios IEEE 802.15.4/Zig-
bee. Slides do Seminario do Mestrado em Sistemas Moéveis, Universidade
do Minho, November 2006.

José Augusto Afonso. Tecnologias e Standards de Redes sem Fios. Slides
do Seminéario do Mestrado em Sistemas Moéveis, Universidade do Minho,
November 2006.

Urban Atmospheres. Jabberwocky . Website, Visited January 2007.
http://www.urban-atmospheres.net/Jabberwocky/.

Bluetooth SIG. Specification of the Bluetooth System version 1.2. Tech-
nical report, November 2003.

Bluetooth SIG. The Bluetooth Technology Web Site. Website, Visited
December 2006. http://www.bluetooth.com.

Bluetooth SIG. The Official Bluetooth Membership Site. Website, Vis-
ited December 2006. http://www.bluetooth.org.

Jorge Cardoso. DiABlu Project. Website, Visited January 2007. http:
//diablu. jorgecardoso.org.

Jorge Cardoso and Nuno Rodrigues. Diablu: Digital arts’ bluetooth. In
Proceedings of the Artech 2006 Conference, Pontevedra, Spain, Novem-
ber 2006.

John Evans, Drew Hemment, Theo Humphies, and Mika Raento. Loca:
Location oriented critical arts. Website. http://leoalmanac.org/
gallery/locative/loca/index.htm.

Dean A. Gratton. Bluetooth Profiles. Prentice Hall PTR, 1st edition,
2002.

14



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

21]

22]

23]

[24]

Trifinite Group. Trifinite.org. Website. http://trifinite.org/
trifinite_org.html.

J. Hallberg, M. Nilsson, and K. Synnes. Positioning with bluetooth.
In Telecommunications, 2003. ICT 2003. 10th International Conference
on, volume 2, pages 954-958 vol.2, 2003.

B. Hopkins and R. Antony. Bluetooth for Java. Apress, 2003.

André N. Klingsheim. J2ME Bluetooth Programming. Master’s thesis,
Department of Informatics, University of Bergen, June 2004.

Loca. Loca. Website, Visited January 2007. http://www.loca-lab.
org/.

Michael Miller. Discovering Bluetooth. Sybex, 2001.

Tom Nicolai, Nils Behrens, and Eiko Yoneki. Wireless rope: Experiment
in social proximity sensing with bluetooth. In Fourth Annual IEEE
International Conference on Pervasive Computing, Pisa, Italy, 2006.

Tom Nicolai, Eiko Yoneki, Nils Behrens, and Holger Kenn. FExplor-
ing social context with the wireless rope. In Ist International Work-
shop on MObile and NEtworking Technologies for social applications
(MONET’06), Montpellier, France, 2006.

Nokia. Nokia Sensor. Website, Visited January 2007. http://www.
nokia.com/sensor.

Eric Paulos and Elizabeth Goodman. The familiar stranger: anxiety,
comfort, and play in public places. In CHI ’04: Proceedings of the
SIGCHI conference on Human factors in computing systems, pages 223—
230, New York, NY, USA, 2004. ACM Press.

Per Persson and Younghee Jung. Nokia sensor: from research to prod-
uct. In DUX °05: Proceedings of the 2005 conference on Designing for
User eXperience, page 53, New York, NY, USA, 2005. AIGA: American
Institute of Graphic Arts.

R. Svensson, M. Cster, and R. Hk. Mobitip: Using bluetooth as a
mediator of social context, 2004.

Zigbee Alliance. Zigbee Alliance. Website, Visited January 2007. http:
//www.zigbee.org/.

15



